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POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS PERSONALES POR PARTE DE LA CLINICA
ERASMO LTDA.

Con el objetivo de dar cumplimiento a la legislacidn vigente en materia de proteccion de datos, en especial la Ley
1581 de 2012 (y demas normas que la modifiquen, adicionen, complementen o desarrollen) y al Decreto 1377 de
2013, La CLINICA ERASMO LTDA., adopta la presente politica para el tratamiento de datos personales, que se
obtengan de a sus colaboradores, proveedores y clientes.

La CLINICA ERASMO LTDA manifiesta que garantiza los derechos de la privacidad, la, confidencialidad e
integridad en el tratamiento de los datos personales, y en consecuencia todas sus actuaciones se regiran por los
principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion restringida para
procurar la seguridad de la misma.

1. ALCANCE:

Esta Politica de Proteccidn de Datos Personales se aplicara a todas las Bases de Datos y/o Archivos que contengan
Datos Personales que sean objeto de Tratamiento por parte de Clinica Erasmo Ltda, como responsable del
tratamiento de Datos Personales. Esta Politica se aplicara a todo Tratamiento de Datos Personales y Datos
Sensibles por parte de la Institucion, sus empleados y en lo que corresponda, por aquellos terceros con los que
CLINICA ERASMO LTDA acuerde todo o parte de la realizacion de cualquier actividad relativa a, o relacionada
con, el Tratamiento de Datos Personales o con sus sistemas de informacion.

2. OBLIGATORIEDAD:

Todos los empleados deben observar y respetar estas politicas en el cumplimiento de sus funciones, (De
conformidad con el numeral 1 del articulo 58 del Codigo Sustantivo del Trabajo, es obligacion especial el trabajador
"observar los preceptos del reglamento y acatar y cumplir las 6rdenes e instrucciones que de modo particular le
impartan el patrono o sus representantes"). En los casos que no existan vinculo laboral se deberd incluir una
clausula contractual en el que el contratista se obliga a cumplir estas politicas

3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Razon Social:  CLINICA ERASMO LTDA

Direccion: carrera 19 No. No. 4 C 72

Ciudad: Valledupar — Cesar (Colombia)
Correo Electrénico: administracion @clinicaerasmo.com
Teléfono: PBX 2588888 Extension 507

Area Encargada: Administracion
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4. MARCO LEGAL

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”
Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.

5. DEFINICIONES
En materia a la proteccion de datos se tendran en cuentas las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacidén que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Archivo de Datos: Conjunto organizado de datos de caracter personal, que permita el acceso con arreglo a criterios
determinados, cualquiera que fuere la modalidad o forma de su creacién, almacenamiento, organizacién y acceso.

Dato personal: cualquier forma numérica, alfabética, grafica, fotogréfica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables.

Dato publico: son datos publicos, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico.

Datos sensibles: son los que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o0 que promueva intereses de cualquier
partido politico, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Informacion Confidencial: es toda aquella informacion ya sea técnica, financiera, comercial o de cualquier otro
caracter que sea suministrada o comunicada por el titular en relacion de las actividades propias de las partes.

Medida de seguridad: son aquellas medidas de indole técnica y organizacional necesarias que garanticen la
seguridad de los datos de caracter personal exigibles a los archivos fisicos, digitales, tratamientos, recogidas en la
legislacion aplicable.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento de Datos: Cualquier operacion o procedimiento técnico, sea o no automatizado, que permita la
recogida, grabacién, conservacién, elaboracion, modificacién, consulta, utilizacién, cancelacion, bloqueo o
supresion, asi como las cesiones de datos que resulten de comunicaciones, consultas interconexiones y
transferencias.

6. PRINICIPIOS

Para efectos de garantizar la proteccion de datos personales, se aplicara de manera integral los siguientes
principios, en base a la realizacion del al proceso de tratamiento, transferencia y transmision de datos personales:

a)

b)

g)

h)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la Ley 1581
de 2012 es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones
que la desarrollen.

Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: EI Tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados 0 que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la Ley 1581 de 2012, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacién, inclusive después de finalizada su relacion con alguna de las labores que comprende el
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Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

7. DERECHOS DEL TITULAR DE LA INFORMACION

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccion de datos, los
siguientes son los derechos de los titulares de los datos personales:

a)

Ser informado por Clinica Erasmo Ltda., previa solicitud, respecto del uso que le ha dado a sus datos
personales.

Solicitar prueba de la autorizacién otorgada a la Clinica Erasmo Ltda., para el tratamiento de datos,
mediante cualquier medio valido, salvo en los casos en que no es necesaria la autorizacion.

Acceder, conocer, actualizar y rectificar sus datos personales autorizados a la Clinica Erasmo Ltda. en su
condicion de responsable del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o0 no haya sido autorizado.

Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus veces, quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen, previo tramite de consulta o requerimiento ante el responsable del tratamiento de datos.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. . La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucidn

Sin perijuicio de las excepciones contempladas por la Ley o por las autoridades competentes, acceder en
forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

8. DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE LOS DATOS PERSONALES

a)

b)

c)

Garantizar que la informacion se maneja con la mas estricta confidencialidad.
No revelar a una tercera parte sin previo consentimiento escrito por el titular de la informacion.

Utilizar la informacion solamente en relacion con la ejecucion de las obligaciones derivadas al
convenio/contrato o alianza.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién otorgada
por el Titular.
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Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar en los términos de la normatividad aplicable, la actualizacién, rectificacién o supresion de los
datos.

Tramitar las consultas y reclamos formulados por los titulares en los términos de ley.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacidn de los Titulares.

Exigir al Encargado en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacidn del Titular.

Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez notificado por parte de
la autoridad competente sobre procesos judiciales relacionados con la calidad o detalles del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

9. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

Clinica Erasmo Ltda., requiere del consentimiento libre, previo, expreso e informado del titular de los datos
personales para el tratamiento de los mismos, exceptos en los casos expresamente autorizados en la ley, a saber:

Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.

Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.
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Medios para otorgar la autorizacion

La autorizacion para el tratado de la informacion se realizara mediante diferentes medios, entre ellos el documento
fisico, electronico, mensaje de datos, Internet, Sitios Web, o en cualquier otro formato que en todo caso permita la
obtencion del consentimiento mediante conductas inequivocas a través de las cuales se concluya que de no
haberse surtido la misma por parte del titular o la persona legitimada para ello, los datos no se hubieran almacenado
o Capturado en la base de datos.

Prueba de la autorizacion

La clinica Erasmo conservara la prueba de la autorizacion otorgada por los titulares de los datos personales para
su tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance en la actualidad al igual que
adoptara las acciones necesarias para mantener el registro de la forma y fecha y en la que obtuvo ésta.

Revocatoria de la autorizacion.

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion otorgada a la Clinica
Erasmo Ltda., para el tratamiento de sus datos personales o solicitar la supresion de los mismos, siempre y cuando
no lo impida una disposicion legal o contractual.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una parte,

de manera total en relacion con las finalidades autorizadas, y por lo tanto Clinica Erasmo Ltda., debera cesar
cualquier actividad de tratamiento de los datos; y por la otra de manera parcial en relacion con ciertos tipos de
tratamiento, en cuyo caso serén estos sobre los que cesaran las actividades de tratamiento, como para fines
publicitarios, entre otros. En este ultimo caso la Clinica Erasmo Ltda., podra continuar tratando los datos personales
para aquellos fines en relacién con los cuales el titular no hubiera revocado su consentimiento.

10. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL MISMO
El tratamiento de los datos personales de empelados, ex empleados, proveedores, contratistas, Clientes o de
cualquier persona con la cual la Clinica Erasmo Ltda., tuviere establecida o estableciera una relacion, permanente
u ocasional, lo realizara en el marco legal que regula la materia y en virtud de su condicién entidad prestadora de
servicios de salud, y seran todos los necesarios para el cumplimiento de sus funciones.

9.1 Finalidades generales para el tratamiento de Datos

En todo caso, los datos personales podran ser recolectados y tratados para:

a) Dar cumplimiento a deberes legales, principalmente en materia contable y laboral.
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b) Realizar el envio de informacion relacionada con comunicados, actividades, noticias, contenidos por area
de interés y servicios ofrecidos por Institucion.

c) Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad social,
entre otras, aplicables a ex empleados, empleados actuales y candidatos a futuro empleo.

d) Realizar encuestas relacionadas con los servicios ofrecidos.

e) Mantener en contacto con intereses a fin de Informar sobre oportunidades de empleos, cambios en los
servicios, informacion de interés.

f)  Cumplir todos sus compromisos contractuales.

g) Dar respuestas a organismos de control.

h) Soportar procesos de auditoria externa e interna.

i) Lainformacién sobre clientes, proveedores, socios y empleados, actuales o pasados, se guarda con el fin
de facilitar, promover, permitir o mantener relaciones de caracter laboral, civil y comercial.

Datos sensibles.

Para el caso de datos personales sensibles, LA CLINICA ERASMO LTDA. Podra hacer uso y tratamiento de
ellos cuando:

a)

El titular haya dado su autorizacidn explicita, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.

El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacién, ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacion del titular.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse
las medidas conducentes a la supresién de identidad de los titulares.
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10.2 Respecto a los datos personales de nuestros Clientes y Usuarios

* Para cumplir las obligaciones contraidas por LA CLINICA ERASMO LTDA., con sus Clientes y Usuarios al
momento de brindarles nuestros servicios;

* Enviar informacién sobre cambios en las condiciones de los servicios ofrecidos por LA CLINICA ERASMO
LTDA.,

* Enviar informacién sobre ampliacién de nuestros servicios que ofrece LA CLINICA ERASMO LTDA.

* Para el fortalecimiento de las relaciones con sus Usuarios y Clientes, mediante el envio de informacion
relevante y evaluacion de la calidad del servicio;

« Controlar el acceso a las Areas de LA CLINICA ERASMO LTDA., y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas; para lo cual cada area cuenta con la instalacion de
una camara de video acompafiada de un aviso asi: “POR SU SEGURIDAD Y LA NUESTRA USTED ESTA
SIENDO GRABADO’.

« Utilizar los distintos servicios a través de los sitios web de LA CLINICA ERASMO LTDA., incluyendo descargas
de contenidos y formatos;

10.3 Respecto a los datos personales de nuestros Empleados

+ Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion y vinculacién de
personal, incluyendo la evaluacion y calificacion de los participantes y la verificacion de referencias laborales y
personales, y la realizacion de estudios de seguridad;

* Desarrollar las actividades propias de la gestién de Recursos Humanos dentro de LA CLINICA ERASMO
LTDA.,, tales como nomina, afiliaciones a entidades del sistema general de seguridad social, actividades de
bienestar y salud ocupacional, ejercicio de la potestad sancionatoria del empleador, entre otras;

* Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su terminacion, y las
demas prestaciones sociales a que haya lugar de conformidad con la ley aplicable;

* Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos, entre
otros;* Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasién
del desarrollo del mismo;

+ Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los recursos informaticos
del empleador y dar soporte para su utilizacion;

* Planificar actividades empresariales;
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Usar el dato sensible de la imagen en publicidad de la empresa y en actividades propias de labor del empleado,
en eventos sociales y capacitacién promocion y noticias sobre la empresa, mientras se encuentre vinculado
mediante contrato de trabajo.

De igual manera el empleado autoriza el uso de su imagen para el uso descrito en el parrafo anterior incluso
posterior a la terminacion del contrato de trabajo, hasta que por parte de la empresa, concluyan dichos usos
anteriormente descritos.

Los anteriores usos no generaran remuneracion alguna a las partes.

Si el empleado considera no querer participar en dichos usos de sus datos sensibles, debe manifestarlo por
escrito a Gestion Humana.

10.4 Respecto a los Datos de Proveedores:

* Para invitarlos a participar en procesos de seleccion y a eventos organizados o patrocinados por LA CLINICA
ERASMO LTDA.;;

* Para la evaluacion del cumplimiento de sus obligaciones;
* Para hacer el registro en los sistemas de LA CLINICA ERASMO LTDA,,

« Para procesar sus pagos Y verificar saldos pendientes

11. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS SOBRE DATOS
PERSONALES

Toda peticion, queja o reclamo relacionado con el manejo de datos personales, en aplicacién de lo previsto en la
Ley 1581 de 2012 y el Decreto 1377 de 2013, debera enviarse a:

Razon Social:  CLINICA ERASMO LTDA

Direccion: carrera 19 No. No. 4 C 72

Ciudad: Valledupar — Cesar (Colombia)
Correo Electrénico: administracion @clinicaerasmo.com
Teléfono: PBX 2588888 Extension 507

Area Encargada: Administracion
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Procedimientos de presentacion y respuesta de consultas.

Los titulares de datos personales podran consultar los datos que suministrara la informacién en los términos
previstos en la legislacion aplicable. Toda solicitud de consulta, correccion, actualizacién o supresion debera
presentarse por escrito o por correo electronico, de acuerdo a la informacién contenida en este documento.

Las consultas seran atendidas en un término de diez (10) dias habiles contados a partir de la fecha de recibo de la
respectiva solicitud. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Procedimientos de presentacion y respuesta a quejas y reclamos

El Titular o sus apoderados, podran solicitar ala Clinica Erasmo Ltda., una queja o reclamo mediante comunicacion
escrito o por correo electronico y deberan contener, al menos, la siguiente informacioén:

Nombre Completo e Identificacion del titular de los datos personales.

Direccion del titular.

Datos personales suministrados a la Clinica Erasmo Ltda., que son materia del reclamo.

Descripcion de los hechos que dan lugar al reclamo

Documentacién que se quiera presentar como prueba.

Tipo de operacion que desea realizar con relacion a sus datos personales (actualizacion, correccién,
supresion)
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En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda en
un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podré superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

Nota: La Institucion se reserva el derecho de modificar, en los términos y las limitaciones previstas en la
Ley.
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